T.C.
KAYSERI UNIVERSITESI
BIiLISIM KAYNAKLARI KULLANIM YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tamimlar

Amac

MADDE 1- (1) Bu yonergenin amaci, Kayseri Universitesi Bilgi Islem Daire
Bagkanligi’nin ve igerik saglayicilari ile {iniversitemiz kullanicilarinin Kayseri Universitesi
Bilisim Kaynaklarmin kullanimi sirasinda uymalart gereken kural, yetki ve sorumluluklara
iligkin usul ve esaslar1 diizenlemektir.

Kapsam

MADDE 2- (1) Bu ydnerge, kullanicilarin Kayseri Universitesi’nin saglayacagi
Internet erisimine iliskin sekil ve sartlar ile KAYU-BIDB’den alinacak diger hizmetleri
diizenler. Bu hizmetler, World Wide Web (www), elektronik posta (e-posta), dosya transferi
(ftp) ile ilgili yazilimlar1 ve ileride gerekli goriildiigiinde uygulamaya agilacak diger hizmetleri
kapsar. Kayseri Universitesi (KAYU), internet erisiminde Ulusal Akademik Ag ve Bilgi
Merkezi (ULAKBIM) “ULAKNET KULLANIM POLITIKASI” ve 06.07.2019 tarih ve
2019/12 sayil Bilgi iletisim Giivenligi Tedbirleri konulu Cumhurbaskanligi Genelgesi’nde
yaymnlanan “Bilgi ve Iletisim Giivenligi Rehberine” tabi oldugundan kullanicilar
iiniversitemizin bilgisayar ve iletisim kaynaklarini kullanmakla bu yonergede belirtilen esaslari
kabul etmis sayilir.

Dayanak

MADDE 3- (1) Bu yénerge “5651 Sayili internet Ortaminda Yapilan Yaynlarin
Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”
ile Telekomiinikasyon Kurumu tarafindan hazirlanan “Erisim Saglayicilara Ve Yer
Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul Ve Esaslar Hakkinda Yonetmelik”
hiikiimlerine dayanilarak hazirlanmistir.

Tammlar

MADDE 4- (1) Bu yonergede gecen;

a) Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

b) Icerik Saglayic1: Kayseri Universitesi Bilisim Kaynaklarin1 kullanmak iizere, bu
kaynaklar {izerinde gerekli yetkilendirme tamimlar1 yapilarak, KAYU-INTRANET/internet
ortami lizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi lireten, degistiren ve saglayan
gercek veya tiizel kisileri,

¢) Ikincil (tali) Kullamim: Temel Kullanim tanimi disinda kalan her tiirlii kullanimu,
(Kaynaklarin, ancak Temel Kullanim kapsaminda ihtiya¢ duyulmayan atil kapasitesinin bu
amac icin kullanilabilmesi s6z konusudur. Ikincil (tali) Kullanim, Temel Kullanimi
kisitlayici/engelleyici boyutlara ulastiginda Genel ilkelere aykir1 kullanim kapsamina girer)

¢) Internet Ortami: Kamuya acik olan ve herkesin erisebildigi ag,

d) Kapsam Dis1 Kullanieilar: KAYU Bilisim Kaynaklarini, “KAYU Kullanicilar1” ve
“Ozel Kullanicilar” baghg: altinda tanimlandig1 bigimiyle kullanim hakkina sahip olmayan,
sadece genel kullanima agik kaynak ya da servisleri, (Ornegin; KAYU web sayfalar, ftp servisi
vb.) kullanan kisi ve kuruluslar “Kapsam Dis1 Kullanicilar” olarak tanimlanir.)



¢) KAYU Bilisim Kaynaklari: Miilkiyet haklar1 KAYU’ye ait olan, KAYU tarafindan
alinan/ lisanslanan /kiralanan ya da KAYU tarafindan kullanim hakkina sahip olunan her tiirlii
bilgisayar/bilgisayar ag1, donanimi, yazilimi ve servislerini,

f) KAYU Bilisim Kaynaklar1 Kullamicilari: KAYU Bilisim Kaynaklarim kullanmak
iizere, bu kaynaklar tizerinde gerekli yetkilendirme tanimlar1 yapilarak belirlenen 6zel ve tiizel
kisileri,

g) KAYU-INTRANET: Kullanicilarin haberlesme gereksinimlerinin  TCP/IP
protokolii ile calisan kablolu veya kablosuz aglar {izerinden karsilandigi tiim servis ve
altyapmnin, Universite yerleskeleri iginde yer alan kismini,

8) KAYU Kullameilari: KAYU’niin idari yapisi iginde yer alan birimlerde; KAYU
Bilisim Kaynaklarmi dogrudan kullanim hakkina sahip olan, akademik ve idari gorevlerde
bulunan kadrolu/gegici personel ile KAYU’de 6grenim hayatini siirdiirmekte olan tiim lisans
ve lisanstistii 6grencileri,

h) Ozel Kullameilar: KAYU Bilisim Kaynaklarmin gecici ve/veya kisith olarak
kullanima sunuldugu 6zel ve tiizel kisiler, (KAY U niin kurumsal isbirligi icinde oldugu dzel ve
tiizel kisiler bu tanim kapsaminda, Rektérliigiin goriisii ve izni dogrultusunda KAYU Bilisim
kaynaklarini kisith ve/veya gegici olarak kullanim hakkina sahiptir.)

1) Secure SHELL - SSH : Linux ve unix tabanli sistemlere giivenli sekilde ulasmak i¢in
kullanilan sifreli ag protokoliinii,

i) Temel Kullanim: KAYU Bilisim Kaynaklarinin, iiniversitenin egitim, 6gretim,
arastirma, gelistirme, toplumsal hizmet ve akademik/idari/yonetimsel faaliyetleri ile dogrudan
iligkili olan kullanimint,

j) Uzak Masaiistii Protokolii (Remote Desktop Protocol - RDP) : Microsoft
tarafindan gelistirilen ve bir ag baglantis1 lizerinden baska bir bilgisayara baglanmak i¢in
kullaniciya bir grafik arabirim saglayan 6zel bir protokolii,

k) Uzaktan Yonetim Servisleri: KAYU Bilisim Kaynaklarina, VPN, uzak masaiistii
protokolii (RDP), SSH vb. servisler ile erisilmesini,

I) VPN (Virtual Private Network): Sanal 6zel ag uzaktaki bir bilgisayardan iiniversite
ag hizmetlerine sanal olarak baglanti saglayan giivenli bir baglant1 servisini,

m) Yer Saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten
gercek veya tiizel kisileri,

ifade eder.

IKINCIBOLUM
Bilisim Kaynaklarimin Kullanim Ile Ilgili Ilkeler

Genel ilkeler

MADDE 5- (1) KAYU Bilisim Kaynaklari, Temel Kullanim kapsamindaki ihtiyaglar
icin hizmete sunulmaktadir.

(2) KAYU Bilisim Kaynaklari, KAYU yonetiminin yetkilendirdigi makamlarca
belirlenmis kurallar ve yonergeler ¢ergevesinde kullanilmali, yetki almadan degistirilmemeli,
ortadan kaldirilmamalidir. Bu kaynaklarin israfindan kaginilmalidir.

(3) KAYU Bilisim Kaynaklarini kullanima sunan birimler,

a) Kullanici bilgilerinin gizliligini, mahremiyetini korumal,

b) Kaynaklarin adil olarak paylastirilmasini saglamali,

c¢) Kaynaga yonelik tehditleri en aza indirebilmek igin risk diizeylerine gore gilivenlik
onlemlerini almali,

¢) Kritik olma diizeyine gore kaynaklar1 yedeklemeli,

d) Giivenligi ilgilendiren durumlarda kanit 6zelligi tasiyabilecek bilgileri, kaynaklari
kullananlarin kimliginin tespit edilmesini saglayacak diizende tutmalidir.



(4) KAYU Bilisim Kaynaklar1 kullanicilari, Temel Kullamm kapsaminda
kullanimlarina tahsis edilen ve/veya miilkiyeti kendilerine ait olan kaynaklarin giivenligi ile
ilgili kisisel 6nlemlerini almali, bu kaynaklar iizerinde yer alan bilgileri, kritik olma diizeyine
gore teknik imkanlar 6l¢iisiinde yedeklemelidir.

(5) KAYU Bilisim Kaynaklar1, bu kaynaklar kullanilarak olusturulan ve bu kaynaklar
tizerinde barindirilan/kullanilan her tiirlii kaynagin (yazilim, donanim, ag kaynagi) kullanim
kurallarina ve kosullara (izin, kaynak gosterim kosulu, telif hakki, lisans kosullari, ag
kullanim kurallari, vb.) uyularak kullanilmalidir.

(6) KAYU Bilisim Kaynaklari,

a) Kullanim hakki, dogrudan ya da dolayl1 olarak devretmek ya da kiralamak amaciyla
kullanilamaz.

b) Ticari nitelik tagiyacak sekilde ve gelir teminine yonelik kullanilamaz.

(7) KAYU Bilisim Kaynaklar1 asagidaki amaclarla kullanilamaz:

a) KAYU igi bilgi kaynaklarini (duyuru, haber, dokiiman vb.), yetkisiz ve/veya izinsiz
olarak 3. kisilere/ kuruluslara dagitmak,

b) KAYU’ye ve 3. kisilere/kuruluslara ait bilgilere ve kaynaklara (bilgisayar, bilgisayar
ag1, yazilim ve servisler) izinsiz ve/veya yetkisiz erigsim saglamak,

¢) Diger kullanicilarin kaynak kullanim hakkini engelleyici faaliyetlerde bulunmak,

¢) Kaynaklara zarar verici/kaynaklarin giivenligini tehdit edici bigimde,

d) Genel ahlak ilkelerine aykiri materyal iiretmek, barindirmak, iletmek,

e) Siyasi propaganda yapmak,

f) Rastgele ve alicinin istemi disinda mesaj (SPAM iletiler) gondermek,

g) Universite yonetmeliklerine, Tiirkiye Cumhuriyeti yasalarina ve bunlara bagl olan
yonetmeliklere aykiri faaliyetlerde bulunmak.

(8) “Yasal Sorumluluk Reddi (Disclaimer)” metinleri, Genel Ilkelere aykiri
kullanimlarin kabul edilebilir oldugunu gdstermez.

(9) KAYU Akademik ve Idari personele ait kurumsal veya sahsi bilgisayarlara asagidaki
yazilimlarin yiiklenmesi durumunda, INTERNET servislerine erisim hakki verilir, aksi takdirde
INTERNET servislerine erisim hakki verilmez;

a) Kurumun belirledigi giincel NAC yazilim programinin tiim isletim sistemlerinde
kurulu olmasi,

b) Windows veya Macintosh isletim sisteminin giincel olmasini saglayacak “otomatik
giincelleme” se¢eneginin aktif olmasi,

¢) Windows veya Macintosh isletim sistemi olan kurum bilgisayarlarinda, kurumun
belirledigi giincel anti viriis yaziliminin yiiklii olmasi ya da kullanilan isletim sistemi anti viriis
ve giivenlik duvarinin giincel ve aktif olmasi,

¢) Windows veya Macintosh igletim sistemi olan sahsi bilgisayarlarda, kisiye ait giincel
anti virlis yaziliminin yiiklii olmasi,

(10) KAYU lisans ve lisansiistii dgrencileri KAYU-INTRANET agma ait uzaktan
yonetim servislerine erisemezler.

(11) Ozel Kullanicilarin internet erigsimi; KAYU-INTRANET agindan yalitilmis bir ag
tizerinden ve kullanic1 kimlik tespit sistemleri ile saglanir.

(12) “Ozel Kullanicilar” KAYU-INTRANET agma ait uzaktan ydnetim servislerine
erisemezler.

Yasaklanmis kullanim

MADDE 6- (1) Sistem ve Ag giivenliginin ihlal edilmesi yasaktir; cezai ve hukuki
mesuliyetle sonuglanabilir. Kayseri Universitesi Bilgi Islem Daire Baskanlig1 veya ULAKBIM
bu tiir ihlallerin s6z konusu oldugu durumlart inceler ve eger bir su¢ olustugundan siiphe
duyarsa yasa uygulayici ile igbirligi yapar.



(2) KAYU-INTRANET asagidaki amaglarla kullanilamaz;

a) 26/9/2004 tarihli ve 5237 say1l1 Tiirk Ceza Kanununda yer alan;

1) Intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (madde 190),

4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228) suglari,

b) 25/7/1951 tarihli ve 5816 sayil1 Atatiirk Aleyhine islenen Suglar Hakkinda Kanun’da
yer alan suglar,

¢) Ticari reklamlar ve haber duyurular1 gibi istenmeyen mesajlar (Spam Iletiler)
gondermek; ag kaynaklari kullanilarak, yigin e-posta gonderilmesi (mass mailing, mail
bombing, spam) ve ii¢lincii sahislarin gondermesine olanak saglanmasi,

¢) Bagka bir kullanicinin posta sunucusunu (mail server), o kullanicinin agik izni
olmadan mesaj gonderme amaciyla kullanilmasi,

d) KAYU-INTRANET veya ULAKNET iizerindeki servis kalitesini etkileyecek,
bozacak, karisiklik yaratacak trafik diizenlemeleri olusturan yazilimlar; Peer-to-peer (P2P -
noktadan noktaya) dosya paylasim programlari, telif haklar1 ve lisanslar1 ihlal etmenin yani sira,
yiiksek bant genisligi tiiketerek birincil amagclar i¢in ag kullanimina kaynak birakmadigindan
orneklenen tiim "peer-to-peer" dosya paylasim araglarinin kullanilmasi (KaZaA, iMesh,
eDonkey2000, Gnutella, Napster, Aimster, Madster, FastTrack, Audiogalaxy, MFTP, eMule,
Overnet, NeoModus, Direct Connect, Acquisition, BearShare, Gnucleus, GTK-Gnutella,
LimeWire, Mactella, Morpheus, Phex, Qtella, Shareaza, XoLoX, OpenNap, WinMX, DC++,
BitTorrent, DC++ veya benzeri),

e) Bilgi Islem Daire Baskanlig bilgisi haricinde Ag kaynaklarmin iiniversite disindan
kullanilmasina sebep olabilecek ya da Universite disindaki kisi ya da bilgisayarlarmn kendilerini
iiniversite aginin igindeymis gibi tanitmalarini saglayacak her tiir faaliyetler (proxy, relay, IP
sharer, NAT vb.),

f) Kullanim amaglarina aykiri, uygunsuz, miistehcen, rahatsiz edici materyali iiretmek
ve dagitmak, gercek disi, sikint1 ve rahatsizlik verici, korku yaratacak materyali iiretmek ve
dagitmak; Iftira ve karalama mahiyetinde materyalin {iretilmesi ve dagitilmast,

g) Bagkalarmin fikri haklarin1 (copyright) ihlal edici mahiyette materyalin (yazi,
makale, kitap, film, miizik eserleri vb.) dagitilmasi,

g) KAYU-INTRANET iizerinden ulusal veya uluslararasi hizmetlerin kasith olarak
yetkisiz kullanilmasi,

h) Kasitli olarak yapilan asagidaki tip uygulamalar:

1) Bagkalarinin verilerini tahrip etmek ve ¢aligmalart bozmak,

2) Baskalarina ait kisisel bilgilere tecaviiz etmek,

3) KAYU-INTRANET iizerinde bagkalarina kullanim olanag1 vermeyecek oranda trafik

yaratmak,

4) Universite Y&netimi izni olmaksizin ag baglantis1 kullanilarak servis veren (web

hosting servisi, e-posta servisi vb.) sunucu nitelikli bilgisayar bulundurmak,

5) KAYU-INTRANETin veya ULAKNET in ¢alismasini engelledigi, gereksiz trafik

yarattig1 i¢in Kayseri Universitesi Rektérliigii veya ULAKBIM tarafindan kullanimi

yasaklanan yazilimlarin kullanilmasi,

1) Ag kaynaklarinin Universite disindan uzaktan erisim programlari ile kullanilmas:
(alpemix, anydesk, chrome remote desktop, logmein, pc-any-where, radmin, remotecall, rlogin,
rsh, screenconnect, showmypc, teamviewer, ultraviewer, vnc, webot, webrdp, xfont-server, x11

vb.)



1) Lisanssiz yazilim kullanimi,

j) Tiim KAYU Kullanicilarmin, kurum bilgisayarlarinda akademik ¢alismalarmin ve
idari islerinin ytirtiitiilmesi ile ilgili yazilimlarin disinda, diger yazilimlarin yiiklenmesi, yasaktir.

(3) Akademik arastirma, kamu yarar1 gozetilerek yapilacak uygulamalara zemin
hazirlama veya benzeri durumlarda, yasaklanmig kullanim déhilinde yer alan uygulamalarin
kullanilmas: gerektiginde, Kayseri Universitesi Rektorliigii’nden goriis veya izin alinmasi ve
uygulamanin Kayseri Universitesi Bilgi Islem Daire Baskanligi denetimi ve kontroliinde
yapilmasi esastir.

Yetki ve sorumluluklar

MADDE 7- (1) KAYU, temel amaglari dogrultusunda, Bilisim Kaynaklarimi
kullanicilarina sunar ve bu hizmetlerin ¢alisirhigini ve siirekliligini saglar.

(2) KAYU Bilisim Kaynaklar1 kullanicilar;, KAYU sunucular iizerinde kendilerine
tahsis edilen “Kullanici Adi/Parola” ikilisi ve/veya IP (Internet Protocol) adresi kullanilarak
gerceklestirdikleri her tiirlii etkinlikten sorumludur. KAYU Bilisim Kaynaklarmi kullanarak
olusturduklart ve/veya kendilerine tahsis edilen KAYU Bilisim Kaynag: iizerinde
bulundurduklar1 her tiirli kaynagin (belge, dokiiman, yazilim, vb.) igeriginden, kaynagin
kullanim1 hakkinda yetkili makamlar tarafindan talep edilen bilgilerin dogru ve eksiksiz
verilmesinden sorumludur. Ilgili kaynagmn kullanim kurallarma, Universite Y6netmeliklerine,
Tiirkiye Cumhuriyeti yasalarina ve yasal mevzuata kars1 birebir kendileri sorumludur.

Uygulama ve yaptirinmlar

MADDE 8- (1) KAYUU Bilisim Kaynaklar1 Kullanim Y@&nergesine aykir1 kullanim
durumunda, Bilgi Islem Daire Baskanligi “KAYU Bilisim Kaynaklarini” koruma amagh
tedbirleri alir. BIDB gerekli gordiigii takdirde Universite Yonetimine rapor verir. Universite
Yonetimi gergeklestirilen eylemin; yogunluguna, kaynaklara veya kisi / kurumlara verilen
zararin boyutuna, tekrarina gore asagidaki islemlerin bir ya da birden fazla maddesini, sira ile
ya da sirasiz uygulayabilir;

a) Kullanici sozlii ve/veya yazili olarak uyarilir,

b) Kullanictya tahsis edilmis KAYU Bilisim Kaynaklari smirli veya smirsiz siire ile
kapatilabilir,

¢) Universite biinyesindeki akademik-idari sorusturma mekanizmalar1 harekete
gegirilebilir,

¢) Adli yargi mekanizmalar1 harekete gecirilebilir.

(2) KAYU Bilisim Kaynaklar1 Kullanim Y 6nergesi dahilinde tanimli olmayan durumlar
Universite Yonetimi tarafindan degerlendirilir.

Ihtilaf

MADDE 9- (1) Kayseri Universitesi yonetimi, KAYU kullanicilar, icerik saglayicilar:
ve Ozel kullanicilar ile ti¢lincti kisi veya kuruluslar arasinda dogabilecek her tiirlii ihtilaf
durumunda dogrudan taraf olma hakkini sakl1 tutar.

Degisiklikler ve bilgi verme

MADDE 10- (1) Kayseri Universitesi Rektorliigii ve/veya yetkilendirdigi birimler,
Bilisim Kaynaklar1 kullanimi1 hakkinda kurallar1 belirleyip, bu kurallar1 gelisen teknolojinin
ongordigi bicimde siirekli olarak degerlendirir ve gerekli degisiklikleri hayata gegirir. Bu tiir
degisiklikler yapildiginda genel duyuru mekanizmalari ile kullanicilar bilgilendirilir.



UCUNCU BOLUM
Cesitli ve Son Hiikiimler

Hiikiim bulunmayan haller
MADDE 11- (1) Bu yonergede hiikiim bulunmayan hallerde, ilgili diger mevzuat
hiikiimleri ile Senato kararlar1 uygulanir.

Yiiriirliik }
MADDE 12- (1) Bu ydnerge Kayseri Universitesi Senatosunca kabul edildigi tarihte
yiirtirliige girer.

Yiiriitme )
MADDE 13- (1) Bu Yonerge hiikiimlerini Kayseri Universitesi Rektorii yiirtitiir.



